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Abstract. The evolution of technologies and the growing dependence on digital
devices increase cyber risks and cyber attacks, making it essential to understand
the risks and their potential impacts from a technical and economic perspective.
In this context, this article proposes SIM-Ciber, a solution for simulating risks
and technical and financial impacts on companies. SIM-Ciber is based on cy-
bersecurity reports and statistics from reputable companies (e.g., consultancies
and service providers) and applies simulation techniques (e.g., Monte Carlo
and Bayes Theorem) to understand the risks and impacts of cyberattacks on
companies of different sizes, regions, and sectors. The feasibility of SIM-Ciber
is demonstrated for Malware, Phishing, and DDoS attacks in different industry
sectors, showing high accuracy for determining financial impacts based on real
statistics.

Resumo. A evolugdo das tecnologias e a crescente dependéncia em dispositi-
vos digitais aumentam os riscos cibernéticos e os ciberataques, tornando es-
sencial para a compreensdo dos riscos e de seus potenciais impactos a partir
de uma perspectiva técnica e economica. Neste contexto, este artigo propoe
o SIM-Ciber, uma solug¢do para simulagdo de riscos e impactos técnicos e fi-
nanceiros em empresas. O SIM-Ciber se baseia em relatorios e estatisticas
de ciberseguranca de empresas reputadas (e.g., consultorias e provedores de
servicos) e aplica técnicas de simulagdo (e.g., Monte Carlo e Teorema de Bayes)
para compreender os riscos e impactos de ciberataques em empresas de dife-
rentes tamanhos, regides e setores. A viabilidade do SIM-Ciber é demonstrada
para ataques de Malware, Phishing e DDoS em diferentes setores da indistria,
mostrando alta precisdo para determinar impactos financeiros com base em es-
tatisticas reais.

1. Introducao

A répida evolugdo da tecnologia e a crescente dependéncia tecnoldgica de empresas e
servicos traz consigo uma preocupacao: a ciberseguranga [Alawida et al. 2022]. O mundo
corporativo € um dos maiores alvos de cibercriminosos, gerando assim impactos operaci-
onais e econdmicos as organizagdes e pessoas dependentes de sistemas de Tecnologia da
Informacdo (TI). Neste contexto, as empresas devem estar atentas ndo apenas a perda de
informacdes e disrup¢ao de servigos, mas também aos impactos financeiros [Huang et al.
2023]. Portanto, a compreensdo do nivel de ciberseguranga da empresa, assim como dos
riscos de ataques e potenciais impactos econdmicos consequentes, sao cruciais para um
bom planejamento e gestio de ciberseguranca [Franco et al. 2023a].

Atualmente, abordagens t€m sido propostas para simular e compreender diferentes
fatores que influenciam nos comportamentos, riscos e impactos de ciberataques [Kavak
et al. 2021]. Por exemplo, [Ahmed et al. 2022] utilizam grafos de ataque para simular
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a probabilidade de ataques acontecerem, enquanto [Jawad and Jaskolka 2021] analisa-
ram diferentes técnicas de simulagdo para mensurar impactos em sistemas industriais.
Além disso, Cadeias de Markov sdo utilizadas em abordagens para descrever ameacas
cibernéticas observadas, identificar vulnerabilidades comuns e gerar possiveis acoes de
defesa visando um uso otimizado dos recursos disponiveis [Gore et al. 2017]. Ambi-
entes simulados também té€m sido utilizados para fins educacionais, como, por exemplo,
com Cyber Ranges que estdo sendo utilizados como simuladores para treinamento em
ciberseguranga [ Yamin and Katt 2022]. Assim, as simulacdes podem atuar como aliados
na compreensdo do comportamento, dos riscos e também dos impactos de ciberataques.
Entretanto, ainda existem poucas solucdes eficientes focadas em aspectos econdomicos da
ciberseguranca [Kianpour et al. 2021].

E fundamental haver abordagens que permitam investigar a natureza e o compor-
tamento de ciberataques, desde a sua motivacdo, vulnerabilidades, estratégias de defesa
e também potenciais impactos socioecondmicos [Franco et al. 2022a]. Tais abordagens
podem ser baseadas em métricas, modelos e ferramentas existentes para andlise de ris-
cos [Rolddn-Molina et al. 2017] e investimentos [Gordon et al. 2021] em cibersegurancga,
de modo a agrupar informacgdes relevantes para o processo de tomada de decisdo em
ciberseguranca. Exemplos de informag¢des incluem quais cendrios aumentam 0s riscos
de ser alvo de um ciberataque e também os impactos econdmicos diretos e indiretos em
caso de ataques realizados com sucesso [Franco et al. 2024]. Entretanto, as solugdes da
literatura ndo permitem uma simulacdo precisa de riscos técnicos e econdmicos de cibe-
rataques e ndo consideram caracteristicas de empresas (e.g., localizacao, setor e ativos em
risco) nem dados histdricos e estatisticos de ciberataques.

Neste artigo, € proposta a solugdo SIM-Ciber para a coleta e processamento de
dados para quantificacdo e simulacdo dos riscos de empresas sofrerem determinados
ciberataques e quais s@o seus potenciais impactos econOmicos. Para isso, a solugcdo
SIM-Ciber (i) mapeia e utiliza dados reais e quantificaveis coletados de relatérios es-
tatisticos e técnicos de ciberseguranca publicamente disponiveis, (ii) implementa métodos
probabilisticos (e.g., Teorema de Bayes e Monte Carlo) para definir os riscos € suas
relacdes em diferentes cendrios e (iii) fornece um relatdrio sobre os possiveis impac-
tos econdmicos e fatores de risco aos quais empresas estdo expostas, ajudando na com-
preensdo das situacdes e na tomada de decisdes estratégicas. Além disso, € proposto,
como parte da solu¢do, um modelo para classificagcdo da qualidade dos relatérios de
ciberseguranga utilizados, permitindo assim uma melhor selecdo das fontes de dados adi-
cionadas. A validacdo do modelo de classificagdo de relatdrios foi realizada utilizando
métricas e pesos para a andlise das fontes dos dados (i.e., empresa ou instituicdo que
coletou os dados presentes em relatorios). Para a avaliacdo da solugdo, foram utilizadas
requisi¢oes simuladas de empresas com diferentes caracteristicas (e.g., setor e localizagao
geografica) e potenciais ciberataques, verificando assim a eficacia da SIM-Ciber em com-
preender os riscos dos ciberataques e seus impactos econdomicos.

Este artigo esta estruturado na seguinte forma: a Se¢do 2 discorre sobre os tra-
balhos relacionados; a Secdo 3 introduz e detalha a solu¢cdo SIM-Ciber, explicando seus
componentes e funcionamento; ja a Secdo 4 foca na avaliacdo da metodologia proposta,
descrevendo os testes utilizados e discutindo os resultados obtidos, e por fim, na Se¢ao 5,
apresentamos a conclusdo e trabalhos futuros.

2. Trabalhos Relacionados

O planejamento de investimentos em ciberseguranga tornou-se significativamente mais
complexo com o aumento da digitalizacdo das empresas e a vasta gama de solucdes dis-
poniveis no mercado [Havakhor et al. 2020]. A escassez de recursos e a falta de profis-
sionais especializados intensificam esses desafios, especialmente para pequenas e médias
empresas [Franco et al. 2023a]. A literatura busca suprir a demanda por ferramentas de
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segurancga acessiveis e intuitivas, capazes de atender ndo somente o publico técnico, como
também pessoas em cargos administrativos e financeiros [Kianpour et al. 2021].

Focado nos aspectos economicos da ciberseguranca, [Gordon et al. 2021] propde
e estende modelos econdmicos para cédlculo do investimento 6timo que uma organizagao
precisaria fazer em segurancga para proteger um conjunto de dados. Porém, o modelo nio
fornece métodos para andlise de riscos das organizacdes. A ferramenta SECAdvisor foi
proposta em [Franco et al. 2023b] como uma solu¢do integrada para aplicacdo de concei-
tos de planajemaneto em ciberseguranca, incluindo a utilizagao do modelo Gordon-Loeb e
Return On Security Investment (ROSI). J4 o modelo RCVaR [Franco et al. 2024] propde
uma metodologia para extrair e utilizar informagdes de risco provenientes de relatorios
estatisticos e dados reais, por exemplo, os ciberataques mais comuns e suas perdas finan-
ceiras resultantes. Os dados extraidos sdo combinados com métodos econdmicos para
realizar a estimativa do custo que um ataque teria para uma empresa. Apesar de mais
abrangente, o modelo ndo fornece simula¢des baseadas nos dados obtidos para a predi¢ao
de riscos futuros.

Embora modelos econdmicos possam ser aliados na compreensdo de riscos ci-
bernéticos, as andlises de riscos ainda dependem de dados manuais que limitam a aplicacao
de modelos econdmicos. Para anélise de riscos, o uso de aprendizado de maquina (Ma-
chine Learning, ML) tem se tornado cada vez mais proeminente na literatura. O modelo
CyRiPred [Kia et al. 2024], baseado em Common Vulnerabilities and Exposures (CVEs),
primeiro identifica os principais grupos de risco aplicando técnicas de processamento de
linguagem natural em sua base de conhecimento, e depois faz a predicao da gravidade
dos ataques futuros usando ML a partir de dados histéricos da severidade e quantidade
dos ataques. Em outro trabalho, A ferramenta proposta em [Subroto and Apriyana 2019]
alimenta sua base de dados com conversas de usudrios do Twitter em adicdo aos CVEs
para a predicao de riscos usando ML, tendo como motivagdo a justificativa de que a dis-
cussdo sobre vulnerabilidades acontece de maneira mais 4gil nas redes sociais. Ambas
as solugdes tém como foco as vulnerabilidades, sem fornecer simulagdes de riscos ou de
impactos econdmicos especificos a uma empresa.

Ainda usando IA, a ferramenta SecRiskAl [Franco et al. 2022b] determina o nivel
de exposi¢do de uma empresa a ciberataques. Sua andlise de riscos busca correlacionar
caracteristicas da empresa, como, por exemplo, setor de atuacao, nimero de funciondrios,
e vulnerabilidades conhecidas. A ferramenta ndo utiliza dados de relatdrios estatisticos
em sua anélise. Ja [Jacobs et al. 2023] desenvolveram um modelo adaptativo que calcula
pontuacdes para CVEs existentes se baseando em dados reais. Os autores analisaram re-
latérios totalizando 6,4 milhdes de ataques, e observaram que, enquanto milhares de vul-
nerabilidades sdo conhecidas, apenas 6% delas sdo efetivamente exploradas. Com essas
informacdes, o Exploit Prediction Scoring System (EPSS) € introduzido como um sistema
de pontuacdo para previsdo e priorizagdo de vulnerabilidades. Os impactos econdmicos
das vulnerabilidades analisadas ndo sao abordados. O EPSS, embora recente, tem sido
utilizado como um aliado para priorizacdo de riscos na indudstria e também investigado
pela academia como uma potencial base para integracdo com modelos econdmicos.

A Tabela 1 resume os trabalhos relacionados encontrados na literatura. As solugdes
atuais focam na andlise de riscos e vulnerabilidades utilizando métricas como Com-
mon Vulnerabilities and Exposures (CVE) e Exploit Prediction Scoring System (EPSS).
Também existem solucdes que utilizam de Inteligéncia Artificial (IA) para prever riscos
de ciberseguranca e inferir informagdes ausentes devido a falta de compartilhamento de
informacdes sobre ciberataques. Porém, embora as magnitudes de impactos possam ser
computadas com base nestas solucdes, ainda sdo escassos os trabalhos que quantifiquem
os reais impactos técnicos e econdmicos de ciberataques. Ainda, embora existam traba-
lhos utilizando dados coletados de redes sociais, incidentes e de interacdes com especia-
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Tabela 1. Comparacao da SIM-Ciber com a Literatura

Relatdrios Andlise Impactos

Solugdo Objetivo L. SimulagGes . .
¢ ) Estatisticos ¢ de Riscos | Econdmicos

[Gordon et al. 2021] Cdlculo de investimento Nio Sim Nio Sim
6timo em ciberseguranga
Planejamento de investimentos
SECAdvisor [Franco et al. 2023b] | em ciberseguranca utilizando Nao Sim Nao Sim
modelos econémicos
Calcular as possiveis
RCVaR [Franco et al. 2024] perdas financeiras Sim Nao Nao Sim
em caso de ciberataques
Classificagdo e predicao de
[Kia et al. 2024] riscos usando informagdes Nao Nao Sim Nao
de CVEs e dados da Wikipedia
Predicdo de riscos e
[Subroto and Apriyana 2019] vulnerabilidades usando Nao Nao Sim Nao
dados de redes sociais
Andlise de riscos
SecRiskAlI [Franco et al. 2022b] de ciberataques em Nao Nao Sim Nao
empresas usando IA
Predicdo de riscos
EPSS [Jacobs et al. 2023] e priorizagdo de Sim Sim Sim Nao
vulnerabilidades usando EPSS
Classificagdo de relatérios,
simulacdo de riscos Sim Sim Sim Sim
e impactos econdmicos

SIM-Ciber
(Este trabalho)

listas, a literatura ainda carece de trabalhos que utilizem dados de relatorios estatisticos
reais de impactos econdmicos de ciberseguranca.

Portanto, existe uma oportunidade para solu¢des baseadas em relatorios estatisticos
de empresas de cibersegurancga [Franco et al. 2024] e também em simula¢des computa-
cionais (e.g., Monte Carlo e Teorema de Bayes) [Engstrom and Lagerstrom 2022] para
inferir potenciais riscos e impactos econdmicos de ciberataques em empresas.

3. Solucao SIM-Ciber

A solu¢ao SIM-Ciber busca enderecar desafios encontrados na literatura para andlise de
riscos ao mapear e prover informacdes econdmicas e técnicas para compreensao de riscos
em empresas, ajudando assim na quantificacio de riscos cibernéticos e seus impactos. A
arquitetura da solucao proposta é apresentada na Figura 1. A solugdo é dividida em trés
moédulos, os quais utilizam técnicas probabilisticas para uma melhor garantia e precisao
nas informagdes a serem entregues ao usudrio. Detalhes dos processos, técnicas, dados
recebidos e informacdes entregues ao usudrio sdo explicados e apresentados ao longo
desta secao.

O Modulo de Relatérios recebe como entrada dados de relatdrios e estatisticas
de ciberseguranca relacionados aos setores da industria e as localizacdes das empresas
sendo analisadas, bem como dados sobre ciberataques e seus impactos. Esses dados s@o
utilizados pelo SIM-Ciber e sdo utilizados conforme o exemplo a seguir: dado que um
Phishing ocorra, a probabilidade de que a empresa atingida seja do setor financeiro é
13.2% [Zimperium 2023]. As Empresas de Consultoria (ECs) que fornecem esses dados
sdo ponderadas por métricas, permitindo uma classificacdo das ECs por Notas e auxili-
ando na avaliacao da confiabilidade dos dados coletados. Todo o conjunto de informacdes
recebidos e inseridos nesse mdodulo sdo entdo transferidos para o Modulo de Dados.

O Médulo de Dados é responsavel pelo gerenciamento do Banco de Dados. Nesse
mobdulo, os dados s@o recebidos (e.g., oriundos dos outros médulos e de curadores), or-

ganizados e verificados, sendo posteriormente armazenados no Banco de Dados. E nesse
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Figura 1. Arquitetura da Solugao SIM-Ciber

modulo que ocorre o processo de separacdo e de organiza¢do dos dados em tangiveis e
ndo tangiveis, preparando-os corretamente para a utilizacdo no Mddulo de Simulagoes.
Dados tangiveis sdo aqueles utilizados para mensurar os impactos econdmicos (e.g., dado
o sucesso de um ciberataque, o custo é de X milhdes de dolares) e dados que ndo tangiveis
sdo aqueles que auxiliam a entender estatisticamente o cendrio da empresa (e.g., a proba-
bilidade de uma empresa do setor de comércio sofrer um ataque de Phishing). Os cura-
dores sao usudrios qualificados (e.g., especialistas em ciberseguranca e administradores)
e de boa reputacdo, com permissdo para gerenciar os dados inseridos no Banco de Da-
dos. Ja os consultores sdo usudrios autorizados que utilizam o SIM-Ciber para adicionar
informacdes tempordrias ao Banco de Dados, permitindo simula¢gdes de forma personali-
zada para empresas. Portanto, a separacdao dos dados em tangiveis e ndo tangiveis, assim
como a presenca de curadores e consultores no Modulo de Dados desempenham um papel
crucial na manutenc¢do organica, extensivel e segura da SIM-Ciber e dos dados inseridos.

O Modulo de Simulacoes prové uma interface de interacdo com o usudrio, pro-
jetada para processar requisicoes que contem dados especificos de empresas. Ao rece-
ber uma requisicdo com informag¢do de, por exemplo, localizacdo e setor de uma em-
presa, o modulo realiza uma andlise dos dados fornecidos, executando simulagdes para
identificacdo e compreensdo dos riscos e dos impactos técnicos e econdomicos dos cibera-
taques. As simulacdes buscam, mediante filtros baseados nas caracteristicas da empresa,
os dados mais relevantes existentes no Banco de Dados que se adéquem ao perfil da em-
presa, executando algoritmos e técnicas probabilisticas, como, por exemplo, o algoritmo
de Monte Carlo e Teorema de Bayes. Ao fim, sdo gerados relatdrios (e.g., probabilida-
des de ataques e custos envolvidos) no cendrio de ciberseguranca em relacdo a empresa
analisada.

3.1. Médulo de Relatorios

Este modulo € responsdvel por receber os dados coletados de relatdrios e estatisticas que
serdo utilizados para mensurar os riscos e impactos de um ciberataque numa empresa. As
ECs que forneceram os dados sdo classificadas utilizando métricas, como demonstrado
na Tabela 2, permitindo assim que as ECs sejam classificadas por Notas. Estas métricas
foram definidas previamente através de revisdao da literatura e da andlise das principais
caracteristicas de distingdes das empresas.
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Tabela 2. Exemplos de ECs, Métricas e Notas

Reputacio | Periodicidade | Cobertura | Escopo Abrangéncia Metodologia Total com Notas
(Rep) (Per) (Cob) (Esc) | dos Ataques (Abr) | de Pesquisa (Met) | Peso (TP)
Radware 1 1 2 1 2 2 4.5 Relevante
Verizon 2 2 2 2 2 2 6 Muito
Relevante
Zayo 1 1 1 1 1 1 3 Relevante

O componente Selecdo de Métricas atua adicionando valores as métricas, para o
auxilio na compreensdo da confiabilidade dos dados coletados das ECs dos relatérios e
estatisticas. Nesta etapa, € empregado o uso de IA Generativa (e.g., ChatGPT e Gemini)
e também a verificagdo empirica, conferindo maior firmeza nas designagdes dos valores.
As métricas analisadas sdo: Reputacdo da empresa, Periodicidade de publicagdo, Co-
bertura, Escopo, Abrangéncia dos ataques € Metodologia de pesquisa. As métricas sao
quantificadas, para cada EC, em valores entre 0 e 2. A descri¢do de cada métrica e seus
respectivos valores estao indicados na Tabela 3.

Tabela 3. Métricas Definidas para Analise de Relatdrios e Fontes de Dados

Métricas

Definicao

Valores

Reputacao

Classifica a EC em relacdo
a sua reputacdo técnica e
maturidade dos processos
implementados

0= EC desconhecida
1= EC reconhecida nacionalmente
2= EC reconhecida mundialmente

Periodicidade|

Verifica a frequéncia de
publicacdes de dados da
EC

0= Compilados de outras fontes
1= Publica¢do mensal/semestral
2= Publicag¢do anual

Cobertura

Verifica o alcance do es-
tudo dos relatérios publi-
cados, em relacdio a um
pais/continente ou global-
mente

0= EC nio menciona
1= Cobertura local/continental
2= Cobertura global

Escopo

Avalia se a EC publica re-
latérios com dados de um
unico ou de multiplos seto-
res da inddstria

0= EC ndo menciona
1= Setorial (tinico)
2= Multisetorial

Abrangéncia
dos ataques

Indica se a EC publica re-
latérios sobre um tipo de
ciberataque ou mais

0= EC ndo menciona
1= Apenas um tipo de ataque
2= Tipos variados de ataques

Tem como foco analisar se

0= Sem metodologia

a EC utilizou métodos bem
definidos para a coleta e
fornecimento dos dados

Metodologia
de pesquisa

1= Sem metodologia mas com inferéncias
2= Possuem metodologias e apresentam
resultados completos

No componente Classificacdo de Relatorios, cada uma das ECs que fornecem os
dados recebidos como entrada neste modulo sdo avaliadas, e cada uma das métricas recebe
um peso referente ao seu nivel de importancia para o processo de classificagdo. Testes fo-
ram realizados nas Notas resultantes a partir das Formulas 1 e 2, onde foram analisadas
estaticamente uma melhor conformidade com a realidade. Assim também, os pesos foram
testados e definidos, na qual foram favorecidas as métricas mais relevantes, tais como a
reputacdo e a metodologia de pesquisa, com a finalidade de ajustar a classificacdo. Assim,
cada EC recebe uma Nota, que € calculada pela média ponderada das métricas e seus res-
pectivos pesos, conforme descrito na Formula 2. A Nota € entdo utilizada para distinguir
a credibilidade das ECs, permitindo que os usudrios definam quais dados serao utilizados
no processamento de requisi¢oes na SIM-Ciber. Por exemplo, alguns usuarios podem uti-
lizar todos os dados disponiveis durante as simulacdes, enquanto outros usuarios desejam
apenas utilizar dados oriundos de ECs com muita relevancia. As ECs sdo classificadas
com base nas Notas computadas, sendo definidas como: pouco relevante (TP<3), rele-
vante (3<TP<5) e muito relevante (TP>5).
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Tabela 4. Exemplos de Dados Nao Tangiveis Utilizados na Simulacao

Condicao A Condicao B Probabilidade Fonte
Malware Setor de Comércio 21.74% [Fortinet 2021]
Ransomware Setor Financeiro 64% [Sophos 2023]
Ciberataque | Pequenas e Médias Empresas 43% [Verizon 2023]
DDoS Brasil 1.75% [Microsoft 2022]

Tabela 5. Exemplos de Dados Tangiveis Utilizados na Simulacao

Condiciao A Condicao B Valor Métrica Fonte
Custo Ransomware | $ 170,404 | Valor por Ataque | [Sophos 2021]
Custo — Brecha Brasil $1.22 M | Valor por Ataque [IBM 2023]
Ransomware - $693.3 M Ataques [SonicWall 2023]

_ Rep+ Per + Cob+ Esc+ Abr + Met

TS
3

ey

TP — (Rep*Prep)+(PersPper)+(CobxPoop)+(Esck Prge)+(Abrs Pay, )+ (Met++Pyjet) «3 (2
PREP+PPer+PCOb+PEsc+PAbr+PMet

Por fim, neste moédulo, o Populador de Dados € responsavel por receber e realizar
a transferéncia de todos os dados (atualizados apds as adi¢Oes das métricas e das Notas)
para o Mdodulo de Dados, onde sdo verificados e adicionados no Banco de Dados.

3.2. Moédulo de Dados

Este médulo gerencia, filtra e prepara os dados para utilizagdo nas simulagdes e anédlises
realizadas pelo SIM-Ciber. Para realizar tais procedimentos, o0 mdédulo recebe como en-
trada os dados vindos do Mddulo de Relatérios ou pelos curadores e consultores. Cada
um dos dados recebidos possui os seguintes campos: EC geradora do dado, ano de co-
leta, Nota da EC, condicdes, valor (tangivel ou ndo) e referéncia para a fonte dos dados.
Cada condi¢@o mostra a razao de uma determinada situacdo ocorrer baseada no Teorema
de Bayes [Chockalingam et al. 2017] e o valor indica a probabilidade de ocorréncia do
incidente ou o impacto financeiro, em caso do risco ocorrer. As Tabelas 4 € 5 mostram os
tipos de dados que podem ser inseridos nesse modulo.

O Gerenciador de Dados é responsavel por receber os dados do Mddulo de Re-
latérios, dos curadores, dos consultores, dos dados filtrados pelo Mapeador de Riscos

e também do Mddulo de Simulagdes. E um componente central pois atua como um in-
termedidrio na relacdo de inser¢ao no Banco de Dados e também na interagdo entre os
modulos.

Os dados recebidos podem variar conforme a necessidade do modelo, sendo as-
sim, € importante que sejam previamente mapeados quais dados sdo necessarios. O mo-
delo atual € composto por quatro campos relevantes: local, que € onde se encontram geo-
graficamente as empresas (e.g., América Latina (LATAM), Brasil, Estados Unidos); seto-
res da industria, que sdo onde as organizagdes atuam nos diferentes segmentos do mercado
(e.g., Comércio, Saude e Financeiro); tipos de ciberataques, que, por defini¢ao, sdo meios
e técnicas maliciosas utilizadas para realizar ataques cibernéticos [Snider et al. 2021]
(e.g., Malware, Phishing e DDoS) e os impactos, que sdo referentes as consequéncias
operacionais e financeiras negativas provenientes do sucesso de um ciberataque [Huang
et al. 2023] (e.g., dados criptografados e disrupcdo de um servigo). Os dados sdo inseri-
dos seguindo a légica do Teorema de Bayes [Berger et al. 2020], onde visa compreender
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a probabilidade de um evento ocorrer, dado previamente o conhecimento de outro evento.
Novos dados podem ser adicionados ao Banco de Dados seguindo as etapas definidas na
solucao SIM-Ciber.

Os préximos componentes tratam diretamente com os dados. No Mapeador de
Riscos, € realizada a separacdo dos dados recebidos como entrada e verifica quais sdo
tangiveis (ou ndo) e quais sdo necessdrios para a andlise. Essa verificacdo permite que
os dados possam ser inseridos corretamente no Banco de Dados. E, por fim, o Pro-
cessador de Dados verifica a conformidade dos dados, garantindo que os campos estao
devidamente preenchidos antes de envid-los para o Gerenciador de Dados para estarem
disponiveis no Banco de Dados.

3.3. Médulo de Simulacoes

Este modulo € responsdvel por receber a requisi¢do do usudrio, analisar a empresa e re-
alizar simulacdes para que seja gerado um relatério sobre os riscos potenciais impactos
para a empresa. E o médulo de assimilagdo de conhecimento, pois utilizam simulagdes
para a compreensao dos riscos e impactos de ciberataques via métodos probabilisticos,
que permitem uma maior credibilidade nos dados gerados.

As requisicdes de empresas incluem o tipo de ataque, o setor da industria e o local
da empresa (e.g., continente, regido ou pais) que se deseja verificar. Além disso, existe
a possibilidade de adicionar palavras-chave apds os indicativos, para especializar ainda
mais a simulacdo, e também de escolher quais dados serdo utilizados através da filtragem
dos relatdrios estatisticos disponiveis, utilizando assim as Notas das ECs fornecedoras de
relatérios. Todas informagdes contidas na requisi¢ao sdo consideradas no momento da
simulacao de riscos e na preparacado do relatorio de analise.

A partir da requisi¢ao, o Analisador de Negocios tem por finalidade compreender
o foco desejado da empresa, seu setor e localizagdo, assim como o0s ataques a serem ana-
lisados. Com isso, € possivel requisitar com precisdo os dados presentes no Gerenciador
de Dados, de forma que sejam relevantes para a avaliacdo da empresa. A precisdo dos
dados requisitados garante uma coeréncia com a requisi¢do, pois, dado um grande banco
de dados, € necessdrio que os dados a serem analisados sejam relacionédveis e permitam
que as simulagdes sejam executadas corretamente.

Os dados requisitados no componente anterior chegam ao Simulador de Riscos,
que os utiliza para calcular os riscos e impactos dos ciberataques em uma empresa com
as caracteristicas definidas na requisi¢ao. Para isso, sdo usadas técnicas matematicas e
probabilisticas, como o algoritmo de Monte Carlo e o Teorema de Bayes, para que a
andlise tenha uma maior confiabilidade estatistica. Cada um dos métodos probabilisticos
possuem suas aplicacdes especificas na solugdo SIM-Ciber.

O algoritmo de Monte Carlo permite calcular a probabilidade de eventos comple-
X0s que possuam varios fatores envolvidos (e.g., simular a probabilidade de ataques em
uma empresa com base na sua localizagdo geografica e setor), ou seja, em eventos incer-
tos, baseados na realidade. Por outro lado, o Teorema de Bayes € um método analitico
e atua na compreensao da probabilidade entre dois eventos ocorrerem, permitindo assim
ajustar as expectativas sobre o evento principal. Portanto, esse teorema proporciona a
geracdo de informagdes adicionais através da inferéncia, como, por exemplo, a proba-
bilidade de ocorrer um ataque de Phishing no setor financeiro dado que ja € conhecida a
probabilidade de ocorrer Phishing e de uma empresa ser do setor financeiro (ambas proba-
bilidades conhecidas separadamente). Assim, juntamente com a requisi¢ao, os conteudos
a serem simulados levam em conta os dados tangiveis e nao tangiveis, a fim de compre-
ender quais sdo as porcentagens de ocorrer os ciberataques € os seus impactos € também
permitir uma estimativa dos custos econoOmicos da empresa, caso 0 ataque ocorra com
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sucesso. Por fim, as informacdes geradas sdo enviadas adiante na solu¢do e também ar-
mazenadas pelo Gerenciador de Dados para usos futuros de outros usudrios.

Por fim, o Agrupador de Informagées é responsavel por receber as informagdes
geradas e organizd-las para que sejam redirecionadas para o Gerador de Relatorios, e o
Gerador de Relatorios recebe e formata as informacdes, gerando um relatério completo
para o usudrio. Este relatério dispde de uma andlise da empresa (informada na requisi¢ao
do usudrio), os riscos da empresa de sofrer os ciberataques (com base nas simulacdes
realizadas previamente) e também de uma estimativa de perda financeira, decorrente dos
ataques. O relatério também conta com recomendacdes de seguranga as empresas, para
poderem adotar métodos que as ajudem a ficar mais resilientes aos futuros ciberataques.
Para tais recomendagdes, a solucao pode ser integrada com sistemas de recomendacgdo de
protecdo [Ferreira et al. 2023] e IA Generativa (e.g., ChatGPT e Gemini).

4. Avaliacao

A solucgdo proposta foi avaliada em dois diferentes quesitos (i) precisdo e capacidade de
classificar relatdrios relevantes para simulagcdo de riscos e (ii) resultados das simulacdes
de riscos de ataques acontecerem e seus potenciais impactos econdmicos para empresas
de diferentes setores. Para isso, foram utilizados dados coletados de relatorios estatisticos
para simulacdo e também gerado empresas hipotéticas com diferentes configuracoes, si-
tuadas nos setores de Financas, Satide e Comércio. As avaliacdes realizadas e seus resul-
tados sdo discutidos em detalhes, respectivamente, nas Secoes 4.1 e 4.2.

Um protétipo do SIM-Ciber foi implementado utilizando Python 3.11.9, junta-
mente com as bibliotecas Pandas 2.2.1 e Numpy 1.26.4. Além das tecnologias citadas,
o Banco de Dados foi construido utilizando o SQLite 3.38.5. As avaliacdes foram exe-
cutadas usando um computador com 8 GB de memoédria RAM, armazenamento HD de
1 TB, processador Intel de 5* geracdo e com o sistema operacional Debian versao 12.5.
O codigo-fonte e os resultados das avaliacdes se encontram publicamente disponiveis no
repositério no Github!, incluindo artefatos, dados e documentacio.

4.1. Classificacao dos Relatorios

Com o objetivo de verificar a precisao das Notas geradas, foi decidido avaliar as métricas
utilizando pesos e para isso foram utilizadas duas férmulas: Total com Soma (TS), que é
uma média simples dos valores das métricas, e Total com Peso (TP), que é a média pon-
derada dos valores das métricas e seus respectivos pesos. As Equacdes 1 e 2 demonstram
as formulas nas quais foram aplicados testes, de forma a variar os valores dos pesos e
identificar o impacto na geracdo das Notas.

Os pesos variavam de zero a dez e seguiam a regra de que os pesos da reputacao e
da metodologia deverem ser superiores as demais métricas, pois foi definido previamente
que tais métricas sao as mais relevantes e que geram maior efeito na detec¢do na credi-
bilidade dos dados gerados pelas Empresas de Consultoria (ECs). Foram gerados todos
0s pesos possiveis que satisfaziam a regra, de tal maneira que os resultados percebidos
expressavam que a maioria dos conjuntos de pesos tiveram uma precisao de 90% ou mais
e nenhuma manteve 100% das Notas, indicando que toda aplicacdo de pesos altera em
uma pequena parcela nas Notas das EC (cf. Figura 2). Portanto, as Notas de ECs que
estavam nos limites dos Totais (TS e TP) foram alteradas.

De todos os pesos possiveis, foi selecionado um dos conjuntos de pesos (10, 5, 8,
6, 5 e 10, para cada métrica respectivamente) com precisao de 95% para realizar trinta
rodadas de testes e verificar o comportamento das Nofas de forma mais especifica. Em

Thttps://github.com/ComputerNetworks-UFRGS/SIM-Ciber

9



Anais do SBSeg 2024 Artigos Completos

Analise da Precisao
3492

3500 A

3000 A

2500 4

2000 - 1951
1790

Quantidade

1500

1000 - 979

610
500 A

T0% 75% 80% 85% 90% 95% 100%
Precistes

Figura 2. Analise das Precis6es dos Pesos

cada rodada, foram gerados dez mil ECs com métricas aleatorias, assim permitindo simu-
lar de forma abrangente todas as entradas possiveis para a solu¢ao SIM-Ciber e verificar o
comportamento das Notas das ECs. Através dos testes, foram possiveis obter as seguintes
conclusodes:

* Houve uma concentracdo de ECs de classificagdes Relevante e Pouco Relevante,
indicando que, para uma empresa ser do tipo Muito Relevante, os valores das
métricas da empresa deviam ser altos. Este comportamento pdde ser observado na
Figura 3(a);

* Grande parte das ECs mantiveram a mesma Nota apds a aplicacdo dos pesos
nas métricas e as ECs que trocaram de Nota tiveram sua Nota reduzida em um
nivel (i.e., Relevante — Pouco Relevante e Muito Relevante — Relevante). Esta
observacao pdde ser verificada na Figura 3(b), onde P”’significa Pouco Relevante;
”R”, Relevante e "M”, Muito Relevante. A juncdo das letras indica as transicoes
de Notas das ECs (i.e., "PR”= Pouco Relevante — Relevante);

* A percepcao de transi¢do foi ligeiramente suave, como demonstrado na Figura
3(c), onde a maioria manteve suas Notas apds a aplicagdo dos pesos nas métricas
e que poucos trocaram de Notas, indicados por “Falsos Positivos”(i.e., Notas me-
lhoraram) e “Falsos Negativos™(i.e., Notas pioraram).

ApOs os testes realizados, foi decidido a utilizagdo de pesos, pois identificou que
essa decisdo produziu efeitos positivos para a classificagdo das ECs, de forma a agregar
qualidade nas informagdes geradas do SIM-Ciber. Assim, a solucdo foi aplicada utili-
zando os pesos 10, 5, 8, 6, 5 e 10 para cada métrica respectivamente, de maneira que a
permitir uma melhor classificacdo das ECs no componente Classificagdo dos Relatorios,
presente no Mddulo de Relatérios.

4.2. Simulacao de Riscos e Impactos

Com os dados prontos, classificados e adicionados ao Banco de Dados, foram realiza-
das as simulagdes de riscos e verificadas as suas precisdes. As simulacdes se baseavam
na compreensao do cendrio de uma empresa a partir de uma requisicao recebida como
entrada no Mddulo de Simulagoes, de forma a gerar resultados significativos e auxiliar
nas tomadas de decisOes das empresas. Essa subsecdo explica como as requisicoes estao
formatadas e também avalia os resultados gerados pelas simulacoes.
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Figura 3. Avaliacao da Classificacao dos Relatdrios

Simulacdes para analisar os riscos e impactos em cendrios do setor financeiro,
saude e comércio foram realizadas, tendo os riscos de ataques de Malware, Phishing e
DDoS avaliados. Os resultados apresentam os custos médios por tipo de ataque e as
diferencgas por setor. Todas as simulacdes sdo realizadas utilizando como base os re-
latdrios estatisticos previamente coletados, totalizando 540 dados tangiveis e ndo tangiveis
oriundos de 51 ECs e relatorios diferentes.

4.2.1. Configuracao Inicial

Para a realizacdo das simulacdes, foi necessdria a geracdo de requisicdes, permitindo as-
sim uma melhor compreensdo dos resultados obtidos nas simula¢des. As requisicdes sao
apresentadas em arquivos no formato de texto (.zxt) e seguem um modelo constituido de
quatro linhas, com cada linha possuindo informacdes referentes a empresa ou ao cibera-
taque. Um exemplo da requisi¢do é demonstrado na Tabela 6. A primeira linha contém
a informacdo do setor da empresa; na segunda linha, a informagdo de quais ataques a
empresa ird sofrer; na terceira linha, a localizacdo geogréfica da empresa, e na quarta li-
nha, o nivel de relevancia dos dados utilizados nas simulag¢des, com base nas Notas das
ECs que fornecem os dados. Nas linhas abaixo, hd também a possibilidade de inclusao
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de palavras-chave que possam ajudar a tornar mais especifica as simulagdes, como, por
exemplo, o pais da empresa.

Tabela 6. Exemplo de Requisicao

Informacoes na Requisicao Significado
001 Setor da Empresa: Setor de Saude
110 Tipo de Ataque: Malware e Phishing
0100 Localizagdo Geografica: LATAM
100 Relevancia dos Dados: Todos
Brasil Informacdes Extras: Brasil

Com o modelo de requisi¢des padronizado, foram gerados exemplos de requisi¢oes
com diferentes cendrios suportados pelo SIM-Ciber (exceto as informacdes extras), ser-
vindo como base para as simulagdes e suas avaliacdes. Assim, a avaliacdo das simulacdes
também pdde ocorrer e ajudar na andlise da qualidade das informagdes expressas no re-
latdrio final.

4.2.2. Analise dos Riscos e Impactos

Ap6s as configuracoes iniciais, todas as requisi¢des geradas foram utilizadas na solugio,
onde foi possivel perceber o comportamento de cada informacdo presente apds serem
testadas nas simulacdes. Tais simulacdes utilizam Monte Carlo, com cem mil rodadas
cada, para estimar os possiveis custos que a empresa terd, decorrentes da sua localiza¢ao
geografica, do seu setor na industria e dos riscos dos ciberataques e de seus impactos.
A ldgica presente para a confirmagao de um ataque é: em cada rodada, se uma probabi-
lidade aleatdria gerada for maior que a probabilidade de ocorrer o ataque nas situagdes
informadas (com base nos dados do Banco de Dados), entdo o ataque ocorreu. Com o ata-
que confirmado, a mesma logica € aplicada aos impactos referentes a cada ciberataque,
conforme descrito na Tabela 7. Os impactos foram escolhidos a partir do entendimento
da forma de atuacdo de cada um dos ataques, de forma a sintetizar as suas operagdes e
as suas consequéncias técnicas. Por fim, no encerramento da rodada, com a confirmagao
do ataque e de seus impactos, é calculado o impacto financeiro possivel que a empresa
sofreria.

Tabela 7. Exemplos de Ciberataques Utilizados e seus Impactos Técnicos

Ciberataques Impactos Técnicos
Malware Vazamento de dados, dados criptografados,
perda de desempenho ou e indisponibilidade do sistema
L. Vazamento de dados, roubo de credenciais e perda
Phishing .. .
de desempenho ou conectividade de sistemas
DDoS Perda de desempenho, conectividade
ou indisponibilidade do sistema

ApOs simular todas as rodadas com Monte Carlo, é encontrado o custo médio,
assim como os custos minimos € miximos que a empresa teria naquelas condi¢des in-
formados na requisicdo. Para uma andlise comportamental da solucdo, para cada uma
das requisi¢des foram efetuadas cem rodadas de testes, com o objetivo de permitir uma
avaliacdo da variedade das respostas das simulacdes e, assim, da capacidade do SIM-
Ciber de compreender o cendrio e fornecer informacgdes relevantes para a empresa. As
avaliagOes foram realizadas analisando os resultados gerados, visando disponibilizar uma
representacdo grifica dos impactos financeiros pelos setores e pelos tipos de ataques.

Em busca desse objetivo, para cada rodada dos testes foram armazenados os cus-
tos médios, conforme o ponto de vista a ser analisado. Para a anédlise dos resultados,
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foram analisadas apenas as requisi¢des contendo apenas um ciberataque por rodada (e.g.,
requisicoes apenas com Phishing, sem Malware e sem DDoS). De maneira a facilitar a
visualizagao dos valores nos graficos, também foi realizada a divisdo dos valores originais
obtidos por um milhdo (10°).

Gréfico de Barras com Erros Gréfico de Barras com Erros

124

o
o
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©
L

Custos (em milhdes de délares)
Custos (em milhdes de délares)

Malware Phishing Financeiro Comércio
Tipos de Ataques Setores

(a) Custos Médios por Tipo de Ataque (b) Custos Médios por Setor

Figura 4. Analise dos Custos Médios

Analisando as informagdes por tipo de ataque, demonstrado pela Figura 4(a), po-
demos compreender que: o tipo de ataque Phishing é o que mais causa impacto financeiro
e que, além dos custos de Malware e de DDoS serem proximos, é o DDoS que possui a
maior variacao de custo médio. A baixa variacdo de custo médio de Malware indica que
o valor médio permanece, independentemente do setor. Assim, concluimos que Phishing
ganha um plano de destaque no quesito financeiro perante os demais tipos de ataque.

Setor de Saude: Ataque vs Custo

46.99 . Malware
mEm Phishing
s DDoS

w

N

Custos (em milhdes de ddlares)

Médias Maximos
Tipos de ataques

Figura 5. Custos por Tipo de Ataque no Setor de Saude

Analisando as informacdes por setor, demonstrado pela Figura 4(b), podemos
compreender que os custos médios sdo semelhantes, onde podemos deduzir que o im-
pacto financeiro médio de um ataque ndo possui uma grande variagdo. O setor de satde
possui uma maior variagdo do valor minimo de custo médio, possivelmente indicando
que, quando uma empresa do setor sofre um ataque, hd uma maior velocidade na solugao
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e consequentemente um menor impacto financeiro. Por tais inferéncias, constata-se que
todos os tipos de ataques possuem relevancia, independentemente do setor em que se
encontra a empresa.

Para compreender de forma mais especifica os custos por ataque, foi realizada
uma anélise apenas do setor de sadde, para ser possivel uma melhor compreensdo dos
impactos financeiros de cada tipo de ataque. Os resultados foram apresentados na Figura
5, onde foram informados os custos médios e mdximos separadamente de cada tipo de
ataque. Assim, feita a andlise, Phishing se mantém como o ataque que mais causa im-
pacto financeiro (seguido do Malware e do DDoS) e que a diferenca dos custos médios e
maximos expressa o quao financeiramente danoso pode ser um ataque.

5. Conclusoes e Trabalhos Futuros

A solugd@o proposta demonstrou ser robusta e eficaz na coleta, processamento e andlise
de dados para quantificar e simular os riscos de ciberataques em ambientes corporati-
vos, bem como na avaliagdo de seus impactos econdmicos potenciais. Ao mapear da-
dos reais provenientes de fontes confidveis de ciberseguranga e aplicar métodos proba-
bilisticos avancados, como o Teorema de Bayes e Monte Carlo, a solugao SIM-Ciber
oferece uma visao abrangente dos riscos em diferentes cendrios, proporcionando analises
e insights cruciais para a tomada de decisdes estratégicas por gestores e especialistas em
ciberseguranca. Além disso, a introdu¢ao de um modelo de classificacdo de qualidade
para os relatdrios utilizados amplia a confiabilidade das andlises, considerando apenas as
informacdes que sejam da escolha do usudrio.

Os resultados das simulagdes permitem identificar que os impactos financeiros sao
significativos, independentemente do setor da empresa, e que as organizacdes devem estar
financeiramente preparadas caso ocorra um ciberataque. O Phishing é o tipo de ataque
que se mostrou mais custoso para uma organizacao, devido aos seus multiplos impactos
técnicos que podem interferir no funcionamento da empresa. O setor de saide apre-
senta maior variagdo no valor minimo do custo médio, indicando uma possivel rapidez na
solucdo dos ataques. Assim, todas as informacdes destacam um custo elevado resultante
dos ataques, enfatizando a importancia de estratégias de mitigacao e preparacio eficazes.

Como trabalhos futuros, a solucdo SIM-Ciber concede espago para a verificagao
dos pesos atribuidos no cédlculo das Notas, comparando o impacto nos resultados finais.
Também pode ser expandida para incluir uma coleta mais abrangente de dados sobre
as empresas examinadas (por exemplo, nimero de funciondrios e ativos), bem como a
inclusdo de dados de mais setores e tipos de ataques. Simulagdes mais robustas podem
ser desenvolvidas, utilizando modelos baseados em [A para quantificar riscos e impactos
com diferentes niveis de granularidade, assim como para comparar com resultados das
solucdes ja existentes. Além disso, interfaces intuitivas podem ser desenvolvidas para
que o SIM-Ciber seja utilizado por usuérios com diferentes niveis técnicos e também para
a validagcdo experimental, comparando com a realidade. Portanto, o trabalho proposto
permite diversos caminhos de exploracdo e de desenvolvimento pela comunidade.
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